TIM HIEU MOT SO QUY PINH PHAP LUAT VE AN NINH MANG
VA QUY TAC UNG XU VAN HOA TREN MOI TRUONG SO
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LOI GIOI THIEU

Ngay 10/12/2025, Qudc hoi khoa XV tai Ky hop thir 10 d3 thong qua Luat
an ninh mang s6 116/2025/QH15. Luat ¢6 hiéu luc thi hanh ké tir ngay 01/7/2026
(sau day goi 1a Luat An ninh mang nam 2025). Luat d4 tao hanh lang phap 1y dong
bd dé bao vé hé théng thong tin, dir liéu va nguoi dan trude cac nguy co' an ninh
mang ngay cang gia tang, dong thoi bao dam hai hoa gitra yeu cau bao v¢€ an ninh
mang véi phat trién kinh té - xa hoi va chuyen d6i s6 qudc gia.

Nhim tuyén truyén, phd bién mot s6 ndi dung Luat An ninh mang nim
2025, B Quy tic tng xir vin hoa trén méi truong sb theo Quyét dinh sé 423/QD-
BVHTTDL ngay 05/3/2026 ciia B6 Vin hod, Thé thao va Du lich, mdt so mirc xir
phat hanh chinh trén méi trudng sd dén doi ngii can bo, cong chue, vién chire,
nguoi lao dong va Nhan dan trén dia ban xa Quang Khé - Ho1 dong pho1 hop, pho
bién gido duc phap luat xa Quang Khé thong tin pho bién vé “Tim hiéu mét so
quy dinh phap luat vé an ninh mang va quy tic irng xir vin hod trén méi truwong
s6” dé nguoi dan biét thuc hién.

Tai liéu duoc bién soan gom 02 phan
Phan I: Mot s6 quy dinh vé Ludt An ninh mang
Phan II: Quy tdc ting xit vin hod trén méi truong sé

Phan III: Mgt s6 quy dinh xik phat hanh chinh trén méi truong sé
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PHAN I
MOT SO QUY PINH VE LUAT AN NINH MANG
Muc 1. MOT SO QUY PINH CHUNG

Céu 1: Luit An ninh mang nim 2025 quy dinh nhw thé nao vé “An
ninh mang” “An ninh thong tin mang”, “Bdo v¢é an ninh mang”, “Khong gian
mang ”

Tra loi:

Theo Piéu 2 Luat An ninh mang nam 2025 thi:

- An ninh mang 1a sy 6n dinh, an ninh, an toan ctia khong gian mang; bao
vé hé thong thong tin va bao dam thong tin, dir liéu, hoat dong trén khong gian
mang khong gy phuong hai dén an ninh qudc gia, trat ty, an toan xa hoi, quyén
va loi ich hop phép cua co quan, t6 chirc, ca nhéan.

- An ninh thong tin mang la sy bao dam tinh nguyén ven, tinh bao mat, tinh
kha dung cua thong tin trén khong gian mang, tranh bi truy cap, sir dung, tiét 10,
stra doi trai phép, pha hoai hodc hanh vi khac de doa hodac gay phuong hai dén an
ninh quoc gia, trat tu, an toan xa hoi.

- Bao vé an ninh mgng 1a phong ngura, phat hién, ngan chan, xir Iy hanh vi xam
pham an ninh mang.

- Khong gian mang 1a moi trudng dugce hinh thanh boi he thong mang ludi
két ndi ciia co so ha ting cong ‘ngh¢ thong tin, bao gém mang vién thong, mang
Internet, mang may tinh, hé thong thong tin, hé thong xir Iy va diéu khién thong
tin, co s& dit liéu; 1a noi con ngudi thuc hién cac hanh vi xa hoi khong bi gidi han
boi khong gian va thot gian.

Cau 2: Luit An ninh mang nam 2025 quy dinh cac chinh sach ciia Nha
nwéce vé an ninh mang nhw thé nao?

Tra 10i: Theo Diéu 3 Luat An ninh mang nam 2025 thi Nha nudc ¢6 cac
Chinh sach vé an ninh mang nhu sau:

1. Xay dung khong gian mang lanh manh, khong gay phuong hai dén an
ninh qudc gia, trat ty, an toan xa hoi, quyén va loi ich hop phap ctia co quan, t6
churc, ca nhan.

2. Uu tién bao vé an ninh mang trong cac linh vuc qudc phong, an ninh, co
yéu, phat trién kinh té - xa hdi, khoa hoc, cong ngh¢ va dbi ngoai.

3. Uu tién bd tri ngudn luc xay dung, phat trién luc luong chuyén trach bao
v€ an ninh mang, bdo dam nguén nhan lyc chat luong cao phuc vu bao v¢ an ninh
mang; nang cao nang luc cho luc lugng bao vé an ninh mang va td chirc, c4 nhan
tham gia bao vé an ninh mang; vu tién du tu cho hoat dong nghién ciru, phat trién
khoa hoc, cong nghé hi¢n dai phuc vu bao v€ an ninh mang; c6 co ché dic thu,
chinh sach wu dai dé huy dong, thu hut, dao tao va st dung nhan tai trong linh vuc
an ninh mang.

4. Pay manh lién két, dau tu theo phuong thirc d6i tac cong tu trong bao vé
an ninh mang; khuyén khich, tao diéu kién dé co quan, t6 chirc, ca nhan tham gia
bao v€ an ninh mang, xt ly cac nguy co de doa an ninh mang; nghién ctru, phat
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trién cong ngh¢, san pham, dich vy, ing dung nham bao v¢ an ninh mang; str dung
san pham, dich vu an ninh mang cua Viét Nam.

5. M& rong hop tac quoc té vé an ninh mang dé tang cuong kha nang bao
v¢ an ninh mang; phong, chdng t61 pham mang va cac mdi de doa vé an ninh mang
xuyén qudc gia; tiép thu cong nghé hién dai nham ning cao ning lyc tu chi an
ninh mang quoc gia.

Ciu 3: Nguyén tic bao vé an ninh mang dwgc quy dinh nhw thé nao?

Tra 10i: Diéu 4 Luat An ninh mang nim 2025 quy dinh nguyén tic bao vé
an ninh mang nhu sau:

- Tuan tht Hién phép va phap luat; bao dam an ninh, chi quyén va loi ich
quoc gia trén khong gian mang.

- bat dudi su lanh dao cua Pang Cong san Viét Nam; su quan 1y thong nhét cta
Nha nudc; huy dong strc manh tong hop ctia hé thong chinh tri va toan dan tdc; phat
huy vai tro nong cot cia luc lugng chuyén trach bao v€ an ninh mang.

- Két hop chét ché gitta bdo vé an ninh mang vo1 phat trién kinh té - xa hoi,
bdo dam quyén con ngudi, quyén cong dan, bao v¢ dit li¢u ca nhan, tao diéu kién
cho co quan, t6 churc, ¢4 nhan hoat dong hop phdp trén khong gian mang.

- Ap dung céc bién phap dé bao vé khong gian mang qudc gia; chi dong
phong ngtra, phat hién, ngén chan, dau tranh lam that bai moi hoat dong trén khong
gian mang xam pham an ninh qudc gia, trat ty, an toan xa hi, quyén va lgi ich
hop phap cua co quan, t6 chirc, ca nhan; xir 1y kip thoi, nghiém minh céc hanh vi
vi pham phap luat vé an ninh mang.

- Trién khai hoat dong bao v¢ an ninh mang thuong xuyén, lién tuc d6i voi
co s¢ ha tang khong gian mang quoc gia; chu dong ap dung cac bién phap bao v¢
hé thong thong tin quan trong vé an ninh qubc gia.

Cau 4: Luat An ninh mang quy dinh cac bién phap bdo v¢€ an ninh mang
nhu thé nao?

Tra 10i: Khoan 1 Piéu 5 Luat An ninh mang nam 2025 quy dinh bién phap
bdo v€ an ninh mang bao gom:

- Tham dinh an ninh mang;

- Panh gia diéu kién an ninh mang;

- Kiém tra an ninh mang;

- Giam sat an ninh mang;

- Ung pho, khéc phuc su ¢ an ninh mang;

- P4u tranh bao vé an ninh mang;

- Sir dung mat ma dé bao vé thong tin mang;

- Str dung giai phap k¥ thuat dé bao vé an ninh thong tin mang, an ninh dit
ligu, h¢ thong thong tin; ngén chan thong tin vi pham phép luat;

- Ngan chin, yéu cau tam ngimg, ngung cung cap thong tin mang; dinh chi,
tam dinh chi cac hoat dong thiét 1ap, cung cap va str dung mang vién thong, mang
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Internet, san xuat va st dung thiét bi phat, thu phat song vo tuyén theo quy dinh
cua phéap luat;

- Yéu cau x6a bo, truy cip x6a bo thong tin trai phap ludt hoic thong tin sai
su that, tin gia trén khong gian mang xam pham an ninh qudc gia, trat tu, an toan
xa hd1, quyén va loi ich hgp phap cia co quan, t6 chiic, ca nhan;

- Thu thap dir li¢u dién tir lién quan dén hoat dong xam pham an ninh quéc
gia, trat tu, an toan xa hoi, quyén va loi ich hop phdp ctua co quan, t6 chuc, ca
nhan trén khong gian mang;

- Phong téa, han ché hoat dong cua hé théng thong tin; dinh chi, tam dinh
chi hodc y€u cau ngung hoat dong cua hé thong thong tin, thu hoi tén mién theo
quy dinh cua phap luat;

- Khoi té, diéu tra, truy td, xét xtr theo quy dinh cua B luat T tung hinh su;

- Biénphap khac theo quy dinh cua phap luat vé an ninh quéc gia, phap luat
vé xur ly vi pham hanh chinh.

Céu S: Luit An ninh mang nam 2025 quy dinh nhirng hanh vi nao bi
nghiém cam vé an ninh mang?

Tra loi:

- Ta Piéu 7 Luat An ninh mang nam 2025 quy dinh céc hanh vi nghiém cam

v€ an ninh mang nhu sau:

1. Bang tai, phat tan thong tin c6 ndi dung sau trén khong gian mang:

- Tuyén truyen chéng Nha nudc Cong hoa x4 ho1 chu nghia Viét Nam bao
gbm: tuyén truyen xuyén tac, phi bang chinh quyén nhan dan; chién tranh tam 1y,
kich dong chién tranh xam lugc, chia ré, gay thu han gitra cac dan toc, ton gido va

nhan din cac nude; xtuc pham dan tdc, qudc ky, qudc huy, qudc ca, vi nhan, lanh
tu, danh nhan, anh huing dan tdc;

- Xuyeén tac lich str, phtt nhan thanh tyu cach mang, phé hoai khodi dai doan
két toan dan tdc, xtic pham ton gido, phan biét ddi xt vé gi61, phan bi¢t chung tdc;

- Bia dat, vu khéng, thong tin sai sy that, xam pham nhan phém, danh du,
uy tin ciia nguoi khac hodc gy thiét hai dén quyén va loi ich hop phép cia co
quan, td chire, c4 nhan khac;

- Sai sy that gdy hoang mang trong Nhan dan, gay thiét hai cho hoat dong
kinh té - x4 hoi, gay khé khin cho hoat dong binh thuong cua co quan nha nude
hodc nguoi thi hanh cong vu, xam pham quyén va loi ich hop phap cua co quan,
t6 chtrc, ca nhan khac; thong tin bia dat, sai su that vé san pham, hang hoa, tién,
trai phiéu, tin phiéu, cong trai, séc va cac loai gidy t& c6 gia khac; thong tin bia
dat, sai sy that trong linh vuc tai chinh, ngan hang, thwong mai di¢n tir, kinh doanh
theo phuong thirc da cap, ching khoan.

2. Thuc hién hanh vi sau trén khong gian mang:

- T6 chirc, hoat dong, cau két, xti giuc, mua chudc, ltra gat, 161 kéo, dao
tao, huan luyén nguoi chong Nha nudc Cong hoa xa hdi chu nghia Viét Nam;

- Kich dong, kéu goi, van dong, xui giuc, de doa, gay chia ré, tién hanh hoat
dong vii trang hodc dung bao luc nham chong chinh quyén nhan déan; kéu goi, van


https://thuvienphapluat.vn/van-ban/Trach-nhiem-hinh-su/Bo-luat-to-tung-hinh-su-2015-296884.aspx

6

dong, xui giuc, de doa, 161 keo tu tap dong nguoi gay r01 chong nguoi thi hanh
cong vu, can tré hoat dong cuia co quan, to chirc gy mat 6n dinh vé an ninh, trat
tur;

- Chiém doat, mua bén, thu gifr, cd y lam 19 thong tin thudc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh; chiém doat, mua ban, thu gir, ¢6 ¥ 1am
16 bi mat ca nhan, bi mat gia dinh va doi song riéng tu gy anh huong dén danh
du, uy tin, nhan pham, quyén va loi ich hop phap ctia co quan, t chirc, c4 nhan;
cd ¥ nghe 1én, ghi 4m, ghi hinh trai phep cac cudc dam thoai trén khong gian
mang; tiét 1o thong tin vé san pham mat ma dan sy, thong tin vé khach hang sur
dung hop phap san pham mat ma dan sy; sir dung, kinh doanh céc san pham mat
ma dan sy khong 1d ngudn goc;

- Hoat dong mai dam, t¢ nan xa hoi, mua ban nguoi, cac bo phén co thé
nguoi; tuyén truyén van hoa pham dam 6, d6i truy; kich dong, co xuy bao lyc, 16i
song truy lac, 1éch chuén, pha hoai thuan phong, my tuc cta dan toc, dao dirc xa
hoi, strc khoe ctia cong dong;

- Ltradao chlem doat tai san; t6 chtrc danh bac, danh bac qua mang Internet;
trom cap cude vién thong quoc té trén nen Internet; tuyén truyen quang cao, mua
ban hang héa, dich vu thuéc danh muc cAm theo quy dinh cta phép luat; vi pham
ban quyén va s hiru tri tué trén khong gian mang;

- Gia mao trang thong tin dién tur cia co quan, t6 chirc, ca nhan; lam gia,
Iwu hanh, trdm cip, mua ban, thu thap, trao déi trai phép thong tin thé tin dung,
tai khoan ngan hang, tai san ma hoa, tai san s6 clia nguoi khac; phat hanh, cung
cap, st dung trai phép cac phuong tién thanh toan; gia mao gidy to ciia co quan,
t6 churc;

- Str dung tri tu€ nhan tao hodc cong nghé méi dé gid mao video, hinh anh,
giong noi cua nguoi khac trai quy dinh cua phap luat; tao 1ap, dang tai, phat tan
thong tin quy dinh tai khodn 1 néu trén;

- Thu thap, st dung, phat tan, trao doi, chuyén nhugng, kinh doanh trai phap
luat thong tin, dir liéu ca nhan ctia nguoi khac;

- Dan, xui giuc, 161 kéo, kich dong nguoi khac pham t01 hodc thyc hi¢n
hanh vi vi pham phap luét;

- Thuc hién hanh vi khéc trén khong gian mang bang viéc stir dung cong

nghé thong tin, phuong tién dién tir dé vi pham phép luat vé an ninh qudc gia, trat
tu, an toan xa hoi.

3. Thyc hién tan cong mang, khing bd mang, gian di¢p mang, t4i pham
mang, toi pham sur dung cong nghe cao; giy su co, tan cong, xAm nhap, chiém
quyén diéu khién, lam sai 1éch, gian doan, ngung tré, t€ liét hodc pha hoai hé thong
thong tin.

4. San xuét, dua vao str dung cong cu, phuong tién, phan mém hoic c6 hanh
vi can tro, gay roi loan hodc phat tan thu rac, tin nhén rac, cudc goi rac, chuong
trinh tin hoc gay hai dén hoat dong ctia mang vién thong, mang Internet, mang
may tinh, hé théng thong tin, hé thong xir 1y va diéu khién thong tin, phuong tién
dién tu.
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5. Xam nhép trai phép vao mang vién thong, mang may tinh, hé thong théng
tin, hé thong x1r 1y va diéu khién thong tin, co s¢ dir liéu, phuong tién dién tir cta
nguoi khac.

6. Ché)ng lai hoac can tré hoat dong cua luc lugng bao vé€ an ninh mang; tdn
cong, vo hi¢u hoa trai phap luat lam mat tac dung bién phap bao v€ an ninh mang.

7. Lot dung hodc lam dung hoat dong bao v¢ an ninh mang dé xam pham
cha quyén, loi ich, an ninh qudc gia, trat tu, an toan xa hdi, quyén va loi ich hop
phap cta co quan, t6 chirc, ca nhan hoac dé truc loi.

8. Hanh vi khac vi pham quy dinh Luat An ninh mang.

Muc 2. PHONG NGUA, XU LY HANH VI XAM PHAM AN NINH
MANG

Cau 6: Luiat An ninh mang nam 2025 quy dinh nhirng thong tin nao
trén khong gian mang la thong tin c¢6 ngi dung tuyén truyén chong Nha nuéc
Cong hoa xa hoi chi nghia Viét Nam, kich dong giay bao loan, pha roi an
ninh, gay roi trat tw cong cong ?

Tra loi:

Theo quy dinh tai Khoan 1 Diéu 13 Luat An ninh mang ndm 2025 thi thong
tin trén khong gian mang c6 ndi dung tuyén truyeén chong Nha nude Cong hoa xa
hoi chu nghia Viét Nam, kich dong gay bao loan, pha ro1 an ninh, gay roi trat tu
cong cong bao gom:

- Tuyén truyén thong tin, tai liéu c6 ndi dung xuyén tac, bdi nho, phi bang
chinh quyén nhén dén;

- Chién tranh tdm 1y, kich dong chién tranh xam lugc, chia 18, gay thu han
gifra cac dan tdc, ton gido va nhan dan cac nudc;

- Xtc pham dan tdc, quéc ky, quéc huy, quéc ca, vi nhan, 1anh tu, danh
nhan, anh hung dan toc;

- Kéu goi, van dong, xui giuc, de doa, gay chia ré€, tién hanh hoat dong vii
trang hodc dung bao luc nham chong chinh quyén nhan dan;

- K&u goi, van dong, xui giuc, de doa, 161 kéo tu tap dong nguoi gy roi,
chéng nguoi thi hanh cong vu, can tro hoat dong binh thuong cua co quan, t6 chirc
gay mat 6n dinh vé an ninh, trat tu;

- Phan anh sai 1éch, khong chinh xac vé& duong bién gidi quéc gia, chu
quyén qubc gia Viét Nam; ding tai, truyén dua hinh anh sai 1éch, khong chinh
xéc, khong day du vé ban d6 Viét Nam hodc thé hién sai chu quyén qudc gia Viét
Nam.

Céu 7: Luit An ninh mang nam 2025 quy dinh nhirng thong tin nao
trén khong gian mang la thong tin c6 ndi dung pha hoai chinh sach doan két,
chinh sach kinh té - xa hoi nwéc Cong hoa xa hoi chi nghia Viét Nam ?

Tra loi:
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Theo quy dinh tai Khoan 2 Piéu 13 Lu4t An ninh mang nim 2025 thi thong
tin trén khong gian mang c6 ndi dung pha hoai chinh sach doan két, chinh sach
kinh té - xa hoi nudc Cong hoa xa hdi chi nghia Vi¢t Nam bao gom:

- Gay mau thudn, chia r& giita cac ting 16p nhan dan, gitra nhan dan voi
chinh quyén nhan dan, lyc luong vii trang nhan dan hodc cac td6 chtrc chinh tri -
xa hoi;

- Kich dong, gy hén thu, ky thi, chia r&, ly khai dan toc, xdm pham quyén
binh dang trong cong déng cac dan toc Viét Nam;

- Kich dong, gy mau thuan, chia r& nguoi theo ton gido vdi nguodi khong
theo ton gido, gitta nguoi theo cac ton giao khac nhau, chia ré€ cac tin o6 ton gido
v61 chinh quyén nhan dan, luc luong vii trang nhan dan hodc céc t6 chure chinh tri
- xa hoi;

- Pha hoai, can trd viéc thuc hién chinh sach doan két quéc té;

- Tuyén truyén gay t6n hai truc tlep hoic gian tiép den quyen lgi ich hop
phép ctia Nha nudc vé chinh tri, kinh té, x hoi, uy tin quoc té;

- Kéu goi, kich dong pha hoai viéc thuc hién cac chinh sach kinh té - xa
hoi, gay can trd viéc thuc thi cac chinh sach;

- K&u goi, kich dong pha hoai co s& vat chét - k¥ thuat cua nudc Cong hoa
xa hdi chu nghia Viét Nam.

Cau 8: Luit An ninh mang nam 2025 quy dinh nhirng théng tin nao
trén khong gian mang la thong tin c6 ndi dung xdm pham quyén, l¢i ich hep
phap cia to chire, ca nhan?

Tra loi:

Theo quy dinh tai Khoéan 3 Piéu 13 Luat An ninh mang nam 2025 thi thong
tin trén khong gian mang c6 ndi dung xam pham quyén, 191 ich hop phap cua t6
chtrc, ca nhan bao gom:

- Lan truyén thong tin xuyén tac, bia dat, sai sy that, gdy anh huong dén uy
tin, hoat dong binh thudng cua t6 chirc;

- Kéu goi, van dong, xii giuc tay chay san pham, dich vy, hang hoa, nhan
hang, thuong hi¢u cua t6 chtrc, doanh nghiép, gay thiét hai vé vat chat, uy tin cta
td chire, doanh nghiép;

- Mao danh, gia mao thong tin, hinh anh, lam nhai san pham, nhéan hiéu
hang héa, thuong hiéu cta to chirc, doanh nghiép bang cach sir dung cac tién ich
cong nghé, gdy anh hudng dén uy tin cua t6 chirc, doanh nghiép;

- Xtic pham danh dy, uy tin, nhan pham ctia ngudi khéc;

- Xuyén tac sy that, gdy anh huong dén danh dy, uy tin, nhan pham cua
nguoi khéc;

- Bia dat hoac lan truyén thong tin biét 15 1a sai su that gay thiét hai dén
quyén, lo1 ich hop phap cia nguoi khac;

- Bja dit nguoi khac pham toi va td céo ho trude co quan co thim quyén;
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- Mao danh, gia mao thong tin, hinh anh, giong noi ciia cd nhan, gdy anh
hudéng dén uy tin, danh du, nhan pham cta c4 nhan.

Cau 9: Luat An ninh mang nam 2025 quy dinh nhirng hanh vi nao la
hanh vi sit dung cong nghé thong tin, phwong tién dién tir xaim pham an ninh
quoc gia va trat tu, an toan xa hoi trén khong gian mang?

Tra loi:

Theo Khoan 4 Piéu 13 Lu4t An ninh mang nim 2025 thi cac hanh vi thuc

hién trén khong gian mang bang viéc su dung cong ngh¢ thong tin, phuong tién
dién tir xam pham an ninh qudc gia va trét ty, an toan xa hoi bao gom:

1. Pang tai, phat tdn thong tin trén khong gian mang c6 ndi dung tuyén
truyén chéng Nha nuéc Cong hoa xi hoi chi nghia Viét Nam, kich dong gy bao
loan, pha rdi an ninh, gy rdi trat ty cong cong; pha hoai chinh sach doan két,
chinh sach kinh té - x hdi nude Cong hoa xa hoi chu nghia Viét Nam ; xam pham
quyén, loi ich hop phap cta t6 chirc, c4 nhan;

2. Hanh vi gian di¢p mang; xam pham bi mat nha nudc, bi mat cong tac, bi
mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén khong
gian mang bao gom:

- Chiém doat, mua ban, thu gitr, cd y 1am 16 thong tin thudc bi mat nha nudc,
bi mat cong tac, bi mat kinh doanh; chiém doat, mua ban, thu gitt, cd ¥ 1am 16 bi mat
ca nhan, bi mat gia dinh va doi song riéng tu gdy anh huong dén danh dy, uy tin, nhan
pham, quyén va loi ich hop phap cia co quan, t chtic, ca nhan;

-CoYy y x0a, lam hu héng, that lac, thay doi thong tin thudc bi mat nha nudc,
bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song
riéng tu dugc truyén dua, luu trit trén khong gian mang;

- C y thay d6i, hity bo hodc 1am v6 hiéu hoa bién phéap ki thuat duoc xay
dung, ap dung dé bao vé€ thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu;

- Pua 1én khong gian mang nhiing thong tin thudc bi mat nha nudc, bi mat
cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu
trai quy dinh cta phép luat;

- Cb y nghe, ghi 4m, ghi hinh trai phép cac cudc dam thoai;

- Hanh vi khac cb vy xam pham bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va do1 song riéng tu.

3. Chiém doat tai san; to chitc danh bac, ddnh bac qua mang Internet; trom
cap cudc vién thong quoc té trén nén Internet; vi pham ban quyén va s& hiru tri
tu¢ trén khong gian mang;

4. Gid mao trang thong tin dién tir cia co quan, td chirc, c4 nhan; 1am gia,
luu hanh, trom cap, mua ban, thu thap, trao doi trai phep thong tin the tin dung,
tai khoan ngén hang cua nguoi khac; phat hanh, cung cap, st dung trai phep cac

phuong tién thanh toan; lam gia con dau, tai liéu hodc gidy to khac cta co quan,
t6 chirc;

5. Tuyén truyén, quang cao, mua ban trai phep vu khi, vat liu nd, cong cu
hd trg, phéo nd; ma ty, tién chat ma tay, chat gdy nghién, chat huéng than; dong
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vat hoang da, nguy cép, quy, hiém va céc hang hoa, dich vu khac thudéc danh muc
cdm theo quy dinh cua phap luat; moi giéi mai dam; truyén ba vin héa pham ddi
truy; lam dung tinh duc tré em; qudy rdi tinh duc;

6. Thlet lap, cung cap dich vu hoic hé tro van hanh, kinh doanh, giao dich,
mua bén, tiép thi truc tuyén cho san giao dich, trang thong tin dién tr, ing dung
trai phép trén khong gian mang, bao gom: san thuong mai dién tur, trang thong tin
di¢n tur, tng dung ban hang, cung cép dich vu thuong mai di¢n tu; san giao dich
dua trén chi s0 cac loai hang hoa; san giao dich tai san s0, kinh doanh theo phwong
thire da cp;

7. Str dung danh tinh gia, gidy to, hd so gia hodc s dung trai phép thong
tin cia nguoi khac dé thanh lap doanh nghiép, thiét 1ap, dang ky tai khoan ngan
hang, tai khoan chung khoan, tai khoan bao hiém, tai khoan thué va tai khoan sb
khac; thu thap, tang trit, trao doi, mua ban, tang cho, cong khai trai phép dit licu,
thong tin tai khoan ngan hang, the ngan hang, tai khoan vi dién tu, tai khoan chimg
khoan, tai khoan bao hiém, tai khoan thué va céc loai tai khoan sb khac;

8. Quang cdo, budn ban hang gia, hang hoa nhép lau, khong ro nguon goc,
xuat xtr; hang hoa luu thong trong nudc bi &p dung bién phép khan cap; hang hoa
qué han st dung;

9. Huong dan ngudi khac thuc hién hanh vi vi pham phap luat;

10. Hanh vi khac thyc hién trén khong gian mang bang viéc sir dung cong
nghé thong tin, phuong tién dién tir vi pham phép luat vé an ninh qudc gia, trat tu,
an toan xa hoi.

Cau 10: Viéc phong ngira, xir ly thong tin va hanh vi sir dung cong nghé
thong tin, phwong tién dién tir xim pham an ninh quoc gia, trat tu, an toan
x4 hoi trén khong gian mang nhw thé nao?

Tra loi:

Theo Piéu 14 Luat An ninh mang ndm 2025 thi viéc phong ngira, xtr 1y
thong tin va hanh vi st dung cong nghé thong tin, phuong tién dién tor xam pham
an ninh qudc gia, trat ty, an toan xa hoi trén khong gian mang thuc hién nhu sau:

1.Chu quan hé théng thong tin, doanh nghiép trong nudc va nudc ngoai
cung cép dich vu trén mang vién thong, mang Internet, cac dich vu gia ting trén
khong gian mang co trach nhiém trién khai bién phap quan 1y, k¥ thuat dé phong
ngira, phat hién, ngin chin, g& bé thong tin ¢6 ndi dung tuyén truyén chéng Nha
nudc Cong hoa xa@ hoi chu nghia Viét Nam, kich dong gay bao loan, pha roi an
ninh, gay réi trat tu cong cong; pha hoai chinh sach doan két, chinh sach kinh té -
xa hdi nudc Cong hoa xa hoi chu nghia Viét Nam; xdm pham quyen, loi ich hop
phép cta t6 chire, ca nhan trén hé théng thong tin thudc pham vi quan 1y hodc khi
c6 yéu cau cta luc luong chuyén trach bao vé an ninh mang

2. Luc lugng chuyén trach bao vé an ninh mang va co quan c6 thim quyén
ap dung bién phap bao vé an ninh mang theo quy dinh dé xu 1y thong tin trén
khong gian mang c6 ndi dung ndi dung tuyén truyén chéng Nha nudc Cong hoa
xa hoi chii nghia Viét Nam, kich dong gay bao loan, pha r6i an ninh, gay rdi trat
tu cong cong; phé hoai chinh sach doan két, chinh sach kinh té - x4 hoi nudc Cong
hoa x4 hoi chil nghia Viét Nam; xAm pham quyén, loi ich hop phap cuta to chirc,
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c4 nhan theo quy dinh va d4u tranh, phong, chéng hanh vi st dung coéng nghé
thong tin, phuong tién di¢n tir xdm pham an ninh quoc gia, trat tu, an toan xa hdi
trén khong gian mang.

3.Doanh nghiép trong nudc va nudce ngoai cung cap dich vu trén mang vién
thong, mang Internet, cac dich vu gia tang trén khong gian mang va chu quan hé
théng thong tin phdi hop véi luc luong chuyén trach bao vé an ninh mang xir 1y
thong tin trén khong gian mang c6 ndi dung ndi dung tuyén truyén chdng Nha
nuéc Cong hoa xa hoi chii nghia Viét Nam, kich dong gay bao loan, phé réi an
ninh, gay roi trat tu cong cong; pha hoai chinh sach doan két, chinh sach kinh té -
xa hoi nudc Cong hoa xa hoi chu nghia Viét Nam; xAm pham quyén, loi ich hop
phap cua to chie, ca nhan theo quy dinh va phong, chéng hanh vi sir dung cong
ngh¢ thong tin, phuong ti¢n dién tor xdm pham an ninh quéc gia, trat ty, an toan
xa hoi trén khong gian mang.

4. T6 chuic, ca nhan soan thao, dang tai, phat tan thong tin trén khong gian mang
c6 ndi dung c6 ndi dung tuyén truyen chdng Nha nuoc Cong hoa xa hoi chu nghia Viét
Nam, kich dong gay bao loan, pha réi an ninh, gy rdi trat tu cong cong; pha hoai chinh
sach doan két, chinh sach kinh té - xa hoi nuéc Cong hoa xa hoi chu nghia Viét Nam;
xam pham quyén, loi ich hop phap ctia t6 chirc, ¢4 nhan theo quy dinh phai g& bo thong
tin khi c6 yéu cau cta luc lugng chuyén trach bao vé an ninh mang va chiu trach nhiém
theo quy dinh cua phap luat.

Cau 11: Luat An ninh mang nam 2025 quy dinh nhirng hanh vi nao la
hanh vi gian di€ép mang; xAm pham bi mat nha nwéc, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song riéng tu trén khong
gian mang?

Tra loi:

Khoan 1 Piéu 15 Luat An ninh mang ndm 2025 quy dinh cac hanh vi gian
di€p mang; xam pham bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi
mat c4 nhan, bi mat gia dinh va do1 song riéng tu trén khong gian mang bao gom:

- Chiém doat, mua ban, thu gitr, cd ¥ lam 16 thong tin thudc bi mat nha nude, bi
mat cong tac, bi mat kinh doanh; chiém doat, mua ban, thu giir, co ¥ lam 10 bi mat ca
nhan, bi mat gia dinh va do1 song riéng tu gdy anh huéng dén danh dy, uy tin, nhan
pham, quyén va loi ich hgp phép ctia co quan, td churc, ¢4 nhan;

-Co ¥ x0a, lam hu héng, thét lac, thay doi thong tin thudc bi mat nha nudc,
bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song
riéng tu dugc truyén dua, luu trit trén khong gian mang;

- Cb ¥ thay d6i, hiy bo hodc lam v hiéu héa bién phap k¥ thuat dugc xay
dung, ap dung dé bao v¢ thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu;

- Pua 1én khong gian mang nhiing thong tin thudc bi mat nha nudce, bi mat
cong tac, bi mat kinh doanh, bi mét ca nhan, bi mat gia dinh va doi song riéng tu
trai quy dinh cta phap luét;

- Cb y nghe, ghi 4m, ghi hinh trai phép cac cudc dam thoai;
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- Hanh vi khac c6 ¥ xam pham bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi song riéng tu.

Céu 12: Luit An ninh mang nim 2025 quy dinh vé trach nhiém ciia
chit quan hé thong thong tin trong phong, chdng gian diép mang; bao vé
thong tin thu¢c bi mat nha nwéc, bi mat cong tac, bi mat kinh doanh, bi mat
c4 nhén, bi mat gia dinh va doi séng riéng tw trén khong gian mang dwgc nhw
thé nao?

Tra loi:

Theo khoan 15 Diéu 2 Luat An ninh mang thi “Gian diép mang ” 1a hanh vi
thuc hién trén khong gian mang bang viéc st dung cong nghé thong tin hoic
phuong tién dién tir bi mat xam nhap dé chiém doat, thu thap, sao  chep thong tin
thugc pham vi bi mat nha nudc, dir liéu quan trong cua co quan, t6 chtrc, c4 nhan
nham muc dich gdy phuong hai dén an ninh quéc gia, trat ty, an toan xa hoi.

Khoan 2 Piéu 15 Luat An ninh mang nam 2025 quy dinh cht quéan hé thong
thong tin c6 trach nhiém vé phong, chong gian di€p mang; bao v¢ thong tin thude
bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi song riéng tu trén khong gian mang nhu sau:

- Kiém tra an ninh mang nham phat hi¢n, loai bo ma ddc, phén cung doc
hai, khac phuc diém y€u, 16 hong bao mat; phat hién, ngan chan va xir ly cac hoat
dong xam nhap bat hop phap hodc nguy co khac de doa an ninh mang;

- Trién khai bién phap quan 1y, k¥ thuat dé phong ngira, phat hién, ngin
chan hanh vi gian di¢p mang, xam pham bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va doi1 song riéng tu trén hé thong
thong tin va kip thoi g& bo thong tin lién quan dén hanh vi nay;

- Phéi hop, thuc hién yéu cau cua luc luong chuyén trach bao vé an ninh
mang vé phong, chong gian di€ép mang, bao v¢ thong tin thudc bi mét nha nudc,
bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song
riéng tu trén h¢ thong thong tin.

Céu 13: Luit An ninh mang niim 2025 quy dinh nhw thé nio vé phong,
chong xam hai tré em trén khong gian mang?

Tra loi:

Tai Piéu 16 Luat An ninh mang nim 2025 quy dinh phong, chong xam hai
tré em trén khong gian mang nhu sau:

1. Tré em cé quyén duoc tiép can thong tin, tham gia hoat dong xa hdi, vui
choi, giai tri, bao vé bi mat c nhan, doi séng riéng tu va cac quyén khac trén
khong gian mang theo quy dinh cta phap luat.

2. Tré em su dung dich vu gié tri gia tdng trén khong gian mang thi cha, me
hodic nguoi giam ho theo quy dinh ctia phap luat vé dan su dang ky tai khoan bang
thong tin ctia cha, me hoac ngudi gidm hd va co trach nhiém gidm sat, quan 1y nd1
dung tré em truy cip, dang tai va chia sé thong tin trén cac nén tang dich vy do.

3. Chu quan hé thong thong tin, doanh nghiép cung cip dich vu trén mang
vién thong, mang Internet, cac dich vu gia tri gia ting trén khong gian mang c6
cac trach nhi¢m sau day:
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- Kiém soét noi dung thong tin trén hé théng thong tin hodc trén dich vu do
doanh nghiép cung cap dé khong gay nguy hai cho tré em hodc xam hai tré em
hodc xdm pham quyén tré em;

- Ngan chan viéc chia sé va xd6a bo thong tin ¢6 ndi dung gay nguy hai cho
tré em hodc xam hai tré em hoac xdm pham quyén tré em;

- Xay dung, trién khai céc hé théng k¥ thuat hd trg hoat dong ngin chin
ndi dung xam hai tré em trén khong gian mang;

- Phéi hop voi céc co quan, t6 chire, doanh nghiép thuc hién ngan chan cac
ngudn phat tan thong tin xam hai tré em trén khong gian mang;

- Kip thoi thong bao, phéi hop voi luc lwgng chuyén trach bao vé an ninh
mang thudc B§ Cong an dé xur 1y.

4. Co quan, to chirc, ca nhan tham gia hoat dong trén khong gian mang co
trach nhi€ém phoi hgp vdi co quan c6 tham quyén trong bdo ddm quyén cua tré em
trén khong gian mang; phong, chong xam hai tré¢ em trén khong gian mang.

5. Co quan, t6 churc, cha me, nguoi gidm hd, gido vién, ngudi cham soc tré
em va ca nhan khac lién quan cé trach nhiém bao dam quyén cua tré em, bao vé
tré em khi tham gia khong gian mang theo quy dinh cua phap luat vé tré em va
quy dinh cua Luéat nay.

6. Lyc lugng chuyén trach bao v¢ an ninh mang va cac co quan chirc nang
c6 trach nhiém ap dung bi¢n phap dé phong ngtra, phat hién, ngdn chdn, xu ly
nghiém hanh vi sir dung khong gian mang giy nguy hai cho tré em, xam hai tré
em, xam pham quyén tré em.

Céu 14: Luit An ninh mang nam 2025 quy dinh nhu thé nao vé phong
ngira, phat hién, ngin chan va xir ly phan mém doc hai?

Tra loi:

Tai Piéu 17 Luat An ninh mang nam 2025 quy dinh phong ngira, phat hién,
ngan chan va xur ly phan mém doc hai nhu sau:

1. Co quan, to chue, ca nhan c6 trach nhiém chu dong phong ngua, phat
hién, ngan chan phan mém doc hai va thyc hién theo hudng dan, yéu cau ctia co
quan nha nudc c6 tham quyén.

2. Chu quan h¢ thdng thong tin quan trong vé an ninh qudc gia trién khai
h¢ thong ky thuat nham phong ngira, phat hién, ngan chan va xur 1y kip thoi phan
mém doc hai.

3. T6 chirc, doanh nghiép cung cap dich vu thu dién tir, truyén dua, luu trit
thong tin phai c6 h¢ thong loc phan mém ddc hai trong qua trinh giri, nhan, lru
trit théng tin trén hé thong ctia minh va bao cao co quan nha nudc c6 tham quyén
theo quy dinh cua phap luat.

4. Doanh nghiép cung cap dich vu Internet ¢4 bién phap quan ly, phong

ngua, phat hién, ngan chan phat tan phan mém doc hai va xur 1y theo yéu ciu cua
co quan nha nude co thim quyén.
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5. B0 Cong an chu tri, phdi hop véi Bd Qudc phong va B§, nganh co lién
quan t6 chirc phong ngua, phat hién, ngén chén va xu ly phan mém doc hai gay
t6n hai téi an ninh qubc gia.

Cau 15: Luat An ninh mang nam 2025 quy dinh nhw thé nao vé hanh
vi tin cong mang va hanh vi cé lién quan dén tan cong mang?

Tra loi:

Theo khoan 13 Diéu 2 Luat An ninh mang thi “Tdn céng mang” 1a hanh vi
thue hién trén khong gian mang bang viéc s dung cong ngh¢ thong tin hodc
phuong tién dién tir dé chiém doat thong tin, gay 61 loan, gian doan, té liét hoat
dong, pha hoai hodc kiém soat hé thong mang vién thong, mang Internet, mang
may tinh, h¢ thong thong tin, h¢ thong xu ly va diéu khién thong tin, co s& dit liu,
phuong tién dién tur.

Tai khoan 1 Piéu 18 Luat An ninh mang nam 2025 quy dinh hanh vi tan
cong mang va hanh vi c¢6 lién quan dén tdn cong mang bao gom:

- Phat tdn chuong trinh tin hoc gay hai cho mang vién thong, mang Internet,
mang may tinh, hé thong thong tin, h¢ thong xir 1y va diéu khién thong tin, co s¢
dir 1iéu, phuong tién dién tu;

- Gay can tro, roi loan, 1am té liét, gian doan, ngung tré hoat dong, ngan
chdn trai phép vi¢c truyén dua dir li¢u ciia khong gian mang;

- Xam nhap, lam ton hai, chiém doat dir liéu duoc luu trir, truyén dua qua
mang vién thong, mang Internet, mang may tinh, hé thong thong tin, hé thong xur
1y va diéu khién thong tin, co s& dir li€u, phuong tién dién tu;

- Xam nhap, tao ra hodc khai thac diém yéu, 16 hong bao mat va dich vu hé
thong dé chi€ém doat thong tin, thu loi bat chinh;

- San xuat, mua ban, trao d6i, tang cho cong cu, thiét bi, phén mém c6 tinh
nang gy hai mang vién thong, mang Internet, mang may tinh, h¢ théng thong tin,
hé thong xir Iy va diéu khién thong tin, co so dit liéu, phuong tién dién tir dé sir
dung vao muc dich trai phap luat;

- Hanh vi khac gdy anh huéng dén hoat dong binh thuong ctia mang vién
thong, mang Internet, mang may tinh, h¢ thong thong tin, h¢ thong xir 1y va diéu
khién thong tin, co s¢ dir 1iéu, phuong ti€n dién tu.

Céu 16: Luit An ninh mang niim 2025 quy dinh nhw thé nio vé phong,
chong khing bo mang?

Tra loi:

Theo khoan 14 Diéu 2 Luat An ninh mang thi “Khiing bé mang” 13 hanh
vi thuc hién trén khong gian mang bang vi¢c sit dung cong ngh¢ thong tin hodc
phuong tién dién tir nham gay hoang sg trong cong chung hodc lam mat 6n dinh
chinh tri.

Tai Diéu 19 Luat An ninh mang nim 2025 quy dinh phong, chong khing
bd mang nhu sau:
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1. Co quan nha nuée c6 tham quyén co trach nhiém ap dung bién phap theo
quy dinh cua Luat Luat An ninh mang va phap luat vé phong, chong khing b6 dé
xtr ly khung b6 mang.

2. Chu quéan h¢ thong thong tin thudng xuyén ra soat, kiém tra hé théng
thong tin thudc pham vi quan 1y nham loai trir nguy co khing b mang.

3. Khi phat hién d4u hiéu, hanh vi khung bd mang, co quan, t6 chuc, ca
nhan phai kip thoi bao cho luc luong bao vé an ninh mang. Co quan tiép nhan tin
bao c6 trach nhiém tiép nhan day du tin bao vé khing bd mang va kip thoi thong
bao cho luc luong chuyén trach bao vé an ninh mang.

4. Bo Cong an chu tri, phdi hop véi Bo, nganh c6 lién quan trién khai cong
tac phong, chéng khung bb mang, ap dung bién phap v6 hiéu hoa ngudn khung
b mang, xu 1y khing b6 mang, han ché dén murc thap nhat hau qua xay ra d6i véi
hé thong thong tin, trir trudng hop theo quy dinh.

5. B6 Quéc phong chu tri, ph01 hop véi Bo, nganh c6 lién quan trién khai
cong tac phong, chéng khing bé mang, ap dung bién phap v6 hiéu hoa ngudn
khung b mang, xu ly khung bb mang, han ché dén mirc thap nhét hau qua xay ra
d6i voi hé thong thong tin quan su.

6. Ban Co yéu Chinh phii chi tri, phoi hop voi B, nganh ¢6 lién quan trién
khai cong tac phong, chbng khung bb mang, ap dung bién phap v hi¢u hoa ngudn
khung b6 mang, xu ly khung bo mang, han ché den mirc thip nhét hau qua xay ra
d6i voi hé thong thong tin co yéu thudc Ban Co yéu Chinh phu.

Céu 17: Luit An ninh mang nim 2025 quy dinh nhu thé nao la tinh
huong nguy hiém vé an ninh mang?

Tra loi:

Theo khoan 18 DPiéu 2 Luat An ninh mang thi “7Tink huéng nguy hzem ve
an ninh mang” 1a trang thai hoac dién blen trén khong gian mang khi ¢ yéu té
tan cong, xAm nhap, kich dong, lam 19, mat thong tin hodc hanh vi khac de doa
x4m pham nghiém trong dén an ninh qudc gia, trat ty, an toan xa hoi, quyén va
loi ich hop phap clia co quan, t6 chirc, c4 nhéan.

~ Khoan 1 Diéu 20 Luit An ninh mang nim 2025 quy dinh tinh huéng nguy
hiém vé an ninh mang bao gom:

- Xuat hi¢n thong tin kich dong trén khong gian mang c6 nguy co xay ra
bao loan, pha rdi an ninh, khung bd;

- Tén cong vao hé théng thong tin quan trong vé an ninh quéc gia;

- Tén cong nhiéu hé théng thong tin trén quy mé 16n, cudng do cao;

- Tén c6ng mang nham ph4 hity cong trinh quan trong vé an ninh qudc gia,
muc tiéu quan trong v€ an ninh quoc gia;

- Tan cong mang xam pham nghiém trong chii quyén, loi ich, an ninh qudc

gia; gdy ton hai dic biét nghi€m trong trat tu, an toan xa hoi, quyén va loi ich hop
phap ciia co quan, t6 chtic, c4 nhan.
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Cau 18: Luat An ninh mang nam 2025 quy dinh Vé: trach nhiém trach
nhiém phong ngira va bi¢n phap xir 1y tinh huong nguy hiém vé an ninh mang
nhu theé nao?

Tra 10i: Khoan 2, 3 Diéu 20 Luat An ninh mang nam 2025 quy dinh trach nhiém
phong ngira va bién phap xir Iy tinh huéng nguy hiém vé an ninh mang, cu thé:

1. Trach nhiém phong ngira tinh hudng nguy hiém vé an ninh mang dugc
quy dinh nhu sau:

- Luc lugng chuyén trach bao v¢ an ninh mang phdi hop véi chii quan hé thong
théng tin quan trong vé an ninh quic gia trién khai cac giai phap ky thuat, nghiép vu dé
phong ngtra, phat hién, xtr Iy tinh huéng nguy hiém vé an ninh mang;

- Doanh nghiép vién thong, Internet, cong ngh¢ thong tin, doanh nghiép
cung cap dich vy trén mang vién thong, mang Internet, cac dich vu gia tang trén
khong gian mang va co quan, t6 chirc, ca nhan co lién quan c6 trach nhiém phdi
hop v6i1 lyc lugng chuyén trach bdo vé an ninh mang thudéc B Cong an trong
phong ngtra, phat hién, xu Iy tinh huéng nguy hiém vé an ninh mang.

2. Bién phap xtr 1y tinh huéng nguy hiém vé an ninh mang bao goém:

- Trién khai ngay phuong an phong ngira, tmg phé khan cap vé an ninh
mang, ngan chdn, loai trir hodc giam nhe thiét hai do tinh huéng nguy hiém vé an
ninh mang gay ra;

- Thong béo dén co quan, to chirc, ca nhan c6 lién quan;

- Thu thap thong tin lién quan; theo ddi, giam sat lién tuc ddi véi tinh huéng
nguy hiém v€ an ninh mang;

- Phan tich, danh gia thong tin, du bao kha nang, pham vi anh huong va
murc do thiét hai do tinh huéng nguy hiém vé an ninh mang gay ra;

- Ngtng cung cap thong tin mang tai khu virc cu thé hodc ngit cong két ndi
mang quoc te;

- B4 tri luc luong, phuong tién ngan chan, loai bo tinh huéng nguy hiém vé
an ninh mang;

- Bién phap khac theo quy dinh ctia Luat An ninh quéc gia.

Céu 19: Luit An ninh mang nim 2025 quy dinh nhw thé nao vé diu
tranh bdo v€ an ninh mang?

Tra 1oi: Diéu 21 Luit An ninh mang nam 2025 quy dinh vé dau tranh bao
v¢€ an ninh mang nhu sau:

1. Pau tranh bao vé an ninh mang 13 hoat dong c6 t6 chirc do luc lugng
chuyén trach bao v€ an ninh mang thuc hién trén khong gian mang nham bao vé
an ninh qudc gia va bao dam trat ty, an toan xa hoi.

2. No6i dung d4u tranh bao vé an ninh mang bao gém:

- Giam sat thong tin mang va phong ngira, dau tranh, xir Iy t6 chirc, c4 nhan
c6 hoat dong s dung khong gian mang xdm pham an ninh qudc gia, trat tu, an
toan xa hoi;

- Sir dung giai phép ky thuat dé ngan chin thong tin vi pham phap luat;
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- Phong, chéng tin cong va bao vé hoat dong 6n dinh cua hé théng thong
tin quan trong vé an ninh quodc gia;

- Lam té liét hodc han ché hoat dong sir dung khong gian mang nham gay
phuong hai an ninh qudc gia hodc gay ton hai dac bi¢t nghiém trong trat tu, an
toan xa hoi;

- Chii dong tin cong vo hidu hoa muc tiéu trén khong gian mang nhim bao
v€ an ninh quoc gia va bao dam trat tu, an toan xa hoi.

3. Bo Cong an chu tri, phéi hop voi B, nganh co lién quan thyc hién d4u tranh
bao vé an ninh mang; B6 Quéc phong chu tri, ph01 hop v6i B, nganh ¢6 lién quan thuce
hién d4u tranh béo vé an ninh mang ddi v6i hé thdng thong tin quan su.

Céu 20: Luat An ninh mang nim 2025 quy dinh nhw thé nao vé ngin
chan xung d¢t thong tin trén khong gian mang?

Tra loi:

Tai Diéu 22 Luat An ninh mang nam 2025 quy dinh vé ngin chin xung dot
thong tin trén khong gian mang nhu sau:

1. Xung d6t thong tin 14 viéc hai hodc nhiéu to chirc trong nudc va nudc
ngoai s dung bién phap cong nghé¢, ky thuat thong tin gay t6n hai dén thong tin,

hé thdng thong tin trén khong gian mang lam anh hudng dén an ninh quéc gia,
trat tu, an toan xa hoi.

2. Ngan chdn xung dot thong tin trén khong gian mang la viéc thuc hién cac
bién phap cong nghé, k¥ thuat dé giam sat, phat hién, canh bio, xac dinh nguén
goc, chan loc, g& bo, phan bac, dinh huéng du luan, khac phuc, xtr phat va céac
bién phap khac loai trir xung dot thong tin trén khong gian mang.

3. T chue, ca nhan trong pham vi nhiém vu, quyén han cua minh c¢6 trach
nhiém sau day:

- Ngin chan xung dot thong tin trén khong gian mang tir hé thong thong tin
cua minh; hop tac xac dinh ngudn, day lui, khac phuc hau qua tan cong mang duoc
thuc hién thong qua h¢ thong thong tin cua t6 chure, ¢4 nhan trong nudc va nudc
ngoai;

- Ngan chan hoat dong cua t6 churc, c4 nhan trong nudc va nudc ngoai co
muc dich tao xung dot thong tin trén khong gian mang;

- Loai trir viéc to chire thuc hién dang tai, phat tan thong tin trén khong gian
mang c¢6 anh huong nghiém trong dén qudc phong, an ninh quéc gia, trat tu, an
toan xa hoi ciia to chirc, c4 nhan trong nudc va nudc ngoai.

Céu 21: Luit An ninh mang niim 2025 quy dinh nhw thé nao vé tuyén
chon, dao tao, phat trién lyc lwgng bdao vé an ninh mang?

Tra 1oi: Theo Diéu 32 Luat An ninh mang nim 2025 quy dinh vé tuyén
chon, dao tao, phat trién luc lugng bao vé an ninh mang nhu sau:

- Cong dan Viét Nam c6 du tiéu chuan vé phém chat dao dire, stc khoe,
trinh dg, kién thirc vé an ninh mang, cong ngh¢ thong tin, c6 nguyén vong thi co6
thé dugc tuyén chon vao lyc lugng bdo v€ an ninh mang.
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- Uu tién dao tao, phat trién lyc lugng bao vé an ninh mang c6 chét luong
cao; phat hién tai nang tré v€ an ninh mang, cong ngh¢ thong tin dé dinh huéng
hoc tap, tuyen chon, thu hut va st dung trong linh vuc an ninh mang.

- Uu tién phat trién co s& dao tao an ninh mang dat tiéu chuin quéc té;
khuyén khich lién két, tao co hoi hop tac vé an ninh mang gitra khu vyc nha nude
va khu vuc tu nhan, trong nudc va nudc ngoai.

Céu 22: Luit An ninh mang quy dinh nhw thé nao vé kinh doanh san
pham, dich vu an ninh mang?
- Traloi: Diéu 29 Luat An ninh mang nim 2025 quy dinh vé kinh doanh san
pham, dich vu an ninh mang nhu sau:

- Doanh nghiép kinh doanh san pham, dich vu an ninh mang phai c6 gidy
phép kinh doanh san pham, dich vu an ninh mang.

- Doanh nghiép kinh doanh san phém, dich vu an ninh mang ¢6 trach nhiém
sau day:

+ Thuc hién dung gidy phép kinh doanh san pham, dich vu an ninh mang;
tuan thu quy dinh cua phap luat vé an ninh mang va quy dinh khac cta phap luat
c6 lién quan;

+ Bao dam vé chat luong san pham, dich vu an ninh mang dung véi tiéu
chuan _cong bd 4p dung, quy chuan k¥ thuat twong _ung theo quy dinh cta phap
luat vé chat luong san pham, hang héa, phap luat vé tiéu chuin va quy chuan k¥
thuat trude khi luu thong trén thi truong;

+ Lap, luu gitr va bao mat thong tin cua khach hang, quan ly ho so, tai liéu
vé giai phap k¥ thuat, cong nghé ciia san pham, hoat dong cung cap dich vu theo
quy dinh cua phép luat;

+ Tur chdi cung cép san pham, dich vu an ninh mang khi phat hién t6 chirc, c4
nhan vi pham phap luét vé s dung san pham, dich vu an ninh mang, vi pham cam két
d3 thoa thudn vé sir dung san pham, dich vu do doanh nghiép cung cép;

+ Phéi hop, tao diéu kién, thuc hién yéu cau cua luc luong chuyén trach
bado v¢ an ninh mang dé thuc hién cac bié€n phdp bao v€ an ninh mang.

Muc 3: TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN
VE AN NINH MANG

Cau 23: Trach nhiém cia doanh nghié¢p cung cap dich vu trén khong
gian mang dugc quy dinh nhu the nao?

Tra loi:

Tai Diéu 41 Luét An ninh mang nadm 2025 thi trach nhiém cua doanh nghiép
cung cap dich vu trén khong gian mang dugc quy dinh nhu sau:

- Tuén thu quy dinh ctia phap luat vé an ninh mang.

- Canh bao kha nang mét an ninh mang trong viéc sir dung dich vu trén
khong gian mang do minh cung cép va huéng dan bién phap phong ngura doi voi
nguoi str dung dich vu; xay dung phu:ong an ung ciru khan cap bao dam an ninh
mang dé chii dong xtr Iy diém yéu, rai ro va sy ¢b an ninh mang.
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- Khi xay ra su c¢b an ninh mang, ngay lap tic trién khai phuong an Gmg ctru
khan cép bao dam an ninh mang, dong thoi bao cdo ngay véi luc luong chuyén
trach bao v¢ an ninh mang theo quy dinh cua Luét nay.

- Ap dung cac bién phap, giai phap k¥ thuat dé bao dam an ninh mang cho
hoat dong xur ly dit 1iu, xir Iy dit li€u ca nhan theo quy dinh cia Luat nay, phap
luat vé dir liéu, phap luat vé bao vé dit liéu ca nhan va quy dinh khac cua phap
luat c¢ lién quan.

- C6 trach nhiém dinh danh dia chi IP cua to chirc, c4 nhan st dung dich vu
internet; cung cap thong tin dinh danh dia chi IP cho luc luong chuyén trach bao
v¢€ an ninh mang dé thuc hién bién phap bao vé an ninh mang.

- Phéi hop thyc hién theo “hudng dan cua luc lugng chuyén trach bao vé an
ninh mang thuéc B Cong an dé thiét 1ap hé thong két noi, dau ndi duong truyén
k¥ thuat, truyén tai dir liéu va dap tmg cac diéu kién can thlet khac dé trién khai
cac giai phap, bién phap bao vé an ninh mang khi c6 yéu cau dé phuc vu diéu tra,
xé4c minh, xtr Iy hanh vi vi pham phap luat vé an ninh mang.

- Doanh nghiép cung cap dich vy trén mang vién thong, mang Internet, cac
dich vu gia tdng trén khong gian mang tai Viét Nam c¢6 trach nhi¢ém thuc hién cac
quy dinh néu trén va c6 trach nhiém:

+ Xac thyc thong tin khi ngudi dung dang ky tai khoan so; bao mat thong tin, tai
khoan ctia nguoi ding; cung cap thong tin nguoi dung cho luc lugng chuyén trach bao
vé& an ninh mang thuéc B6 Cong an chim nhét 13 24 gi¢ ké tir thoi diém c6 yéu cau bang
van ban hodc thu dién tir, dién thoai hodc hinh thirc trao doi khac da dugc xac nhan de
phuc vy xac minh, diéu tra, xir Iy hanh vi vi pham phap luét vé an ninh mang; truong
hop khan cap de doa xam hai an ninh quc gia, de doa tinh mang con ngudi, yéu cau
cung cap thong tin cham nhat 1 03 gio;

+ Ngan chdn viéc chia sé thong tin, x6a bo thong tin, g& bo dich vy, ng
dung c6 ndi dung vi pham quy dinh cua Luat nay cham nhat 12 24 gid ké tir thoi
diém c6 yéu cau cua luc lugng chuyén trach bao vé an ninh mang thugc B6 Cong
an va luu nhat ky hé théng dé phuc vu xac minh, diéu tra, xtr Iy hanh vi vi pham
phap luat Ve an ninh mang trong thoi gian theo quy dinh cua phap luét; truong
hop khan cap de doa xam hai an ninh qudc gia, yéu cau ngin chin, x6a bo thong
tin cham nhat 1 06 gio;

+ Khong cung cap hodc ngimg cung cip dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang cho td chire, ca nhan dang tai trén khong gian
mang dbi v6i thong tin c6 ndi dung theo quy dinh khi ¢6 yéu cau cta luc luong
chuyén trach bao v€ an ninh mang thudéc B6 Cong an;

+ Luu trir thong tin cd nhan cta ngudi s dung dich vy, dit li¢u do nguodi st
dung dich vu tao ra, bao gém: tén tai khoan, thoi gian str dung dich vy, thong tin
thanh toan phi stir dung dich vu, dia chi IP truy cap va cac dit li¢u li€én quan khéc
trong thoi gian theo quy dinh cta phap luat sau khi ngudi dung két thuc viée s
dung dich vu.

+ Doanh nghiép trong nudc va ngoai nude cung cap dich vu trén mang vién
thong, mang Internet, cac dich vu gia tang trén khong gian mang tai Vi¢t Nam cé
hoat dong thu thap, khai thac, phan tich, xur 1y dir liéu vé thong tin ca nhan, dir
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liéu vé mbi quan hé¢ cua nguoi st dung dich vy, dir liéu do nguoi sir dung dich vu
tai Viét Nam tao ra phai ap dung cac bién phap bao v¢ dir liéu theo quy dinh cua
phap luat va luu tritr dir li€u nay tai Viét Nam trong thoi gian theo quy dinh ctua
Chinh phu.

Doanh nghi¢p ngoai nudc thuce hién quy dinh trén phai dat chi nhanh hoac
van phong dai dién tai Vi¢t Nam.

Céu 24: Trach nhiém ciia clia co quan, td chirc, ca nhan sir dung khong
gian mang dugc quy dinh nhw thé nao?

Tra loi:

Tai DPiéu 42 Luét An ninh mang nam 2025, trach nhiém cua co quan, t6
chtrc, ca nhan st dung khong gian mang duoc quy dinh rd nhu sau:

- Tuan thu quy dinh ctia phap luat vé an ninh mang.

- Co trach nhiém bao mat thong tin dang ky, mo, quan Iy, s dung tai khoan
s6 ctia minh. Truong hop st dung tai khoan s6 dé thuc hién hanh vi vi pham phap
luat, tuy theo tinh chat, mirc d6 cta hanh vi vi pham, chu tai khoan sd, nguoi st
dung tai khoan s6 bi xtr 1y ky luat, xtr phat vi pham hanh chinh hodc bi truy ctru
trach nhi€m hinh sy; néu gay thi€t hai dén lgi ich cia Nha nudc, quyén va lgi ich
hop phép cua to6 churc, ca nhan thi phai boi thuong thiét hai theo quy dinh phép
luat.

- Kip thoi cung cap thong tin lién quan dén bao vé an ninh mang, nguy co
de doa an ninh mang, hanh vi xam pham an ninh mang cho co quan c6 tham
quyén, luc lugng bao v€ an ninh mang.

- Thyc hién yéu cau va hudng dan cua co quan c6 thim quyén trong bao vé
an ninh mang; giup dg, tao di€u kién cho co quan, t6 chlrc va nguoi cé trach nhiém
tién hanh cac bi¢n phap bao v¢ an ninh mang.

PHAN 2: QUY TAC UNG XU VAN HOA TREN MOI TRUONG SO

Ciu 25: B6 Quy tic irng X van hoa trén méi truong s0 dwogc ap dung
trong pham vi va cho nhirng doi twgng nao?

Tri 10i: Theo quy dinh tai Piéu 1 Bo Quy tic tmg xir van hoa trén moi
truong s6 dugc ban hanh kém theo Quyét dinh s6 423/QD-BVHTTDL ngay
05/3/2026 cua B Van hoa, The thao va du lich (sau day goi tat 1a B6 Quy tac img
XU trén moi trudong s0) thi:

- Pham vi diéu chinh: Quy dinh quy té(; g x1r van hoa cta ca nhan, to
chure khi tham gia hoat dong trén moi trudng so;

- Béi tuong 4p dung gom:

+ Ca nhan;

+ T6 chirc, doanh nghiép cung cip dich vu mang xa hoi, nén tang s6 trong
va ngoai nudc;

+ Nha cung cép dich vu Internet;
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+ Co quan bao chi, co quan bao chi hoat dong phét thanh, truyén hinh, cong
ty truyén thong, nguoi kinh doanh dich vu quang cao, cong ty t6 chirc ngh¢ thuat
bicu dién;

+ Co quan, t6 chuc, doanh nghiép khac.

Céu 26: B) Quy tiic irng xir vin hoa trén méi truong sé quy dinh nhuw
thé nao 1a “Ung xir viin hoa trén moi trudng 567, “Ung xir vin minh, lich su”,
“Nguoi c6 anh huong trén moi truwong s6”?

Tra loi:

Theo quy dinh tai Pidu 3 Bo Quy tic Gmg xir van hoa trén mdi trudng sd
thi:

- Ung x1r van hoa trén moi truong sé 1a hanh vi giao tiép, twong tac, sang
tao, chia s¢ va sir dung thong tin trén moi truong s6 mot cach co trach nhiém, van
minh, tuan tha phap luat, phu hgp vé1 cac chuan myc van hoa, dao dure xa hoi,
g6p phan xay dung, lan tda nhiing gia tri tich cuc, nhan van.

- Ung xir van minh, lich sy 1a viéc thuc hién hanh vi giao tiép, ing xir co
chuan muec, thé hién sy ton trong, ding muc, phu hop voi quy dinh cta phap luat,
chuan myuc dao dirc va thuan phong my tuc, nham xay dyng méi trudng lam
viée, hoc tap va sinh hoat lanh manh, van héa, hiéu qua.

- Nguoi c6 anh huong (influencer) trén méi truong sd 1a ca nhan co uy tin,
dugc xa hoi chil y hodc co vai tro dinh hinh du ludn, c6 kha nang tdc dong dén
nhan thic, thai do, hanh vi cia nguoi st dung thong qua cac phuong tién truyén
thong, dac bi¢t 1a mang xa hoi va cac nén tang truc tuyén, dua trén muc do uy tin,
luong nguoi theo doi, mic dd tuong tac va kha nang lan téa ndi dung ma ho tao
ra hodc chia sé.

Céu 27: Quy tic ing xir chung trén méi truong sé dwoc quy dinh nhu
the nao?

Tra loi:

Tai Diéu 4 Bo Quy tic Ung xur van hoa trén moi truong s6 quy dinh quy tic
g xur chung trén moi truong sd ddi voi tat ca cac nhom doéi tugng nhu sau:

- Tuén tht cac quy dinh ctia phap luat Viét Nam, ton trong quyén va loi ich
hop phéap cua moi to chirc, ca nhan.

- Ung xtr van minh, lich sy, giit gin ban sac van hoa, gia tri dao dirc va
truyen thong tot dep cua dan toc Viét Nam.

- Tén trong va thiic ddy cac gia tri van hoa trén méi trudng so, phi hop voéi
chuan myc van hoa, dao duc xa hdi, truyén thong van hoa dan toc Viét Nam; ton
trong su da dang van hod, khac biét vung mién, dan tdc, ton gido.

- Chiu trach nhiém vé hanh vi Gmg xtr trén mang; phéi hop véi co quan
chtrc nang dé xtr 1y hanh vi, ndi dung thong tin vi pham phép luat, tmg xu thiéu
van hoa, phan cam.

Ciu 28: Quy tic wng xir ddi v6i ca nhan trén méi truweong sé dwoc quy
dinh nhu the nao?

Tra loi:
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Tai Diéu 5 Bo Quy tic tmg xir vin hoa trén moi truong sé quy dinh quy téc
ung xur do1 voi cd nhan trén moi trudong s6 nhu sau:
- Tim hiéu va tuan thu cac quy dinh cua phap lut Viét Nam, quy tic, tiéu
chuén cong ddng cua cac nén tang sd, mang xa hoi khi tham gia.

- Nén str dung ho tén that cuia cd nhan hodc tén, thuong hiéu thude s hiru
hop phap khi tham gia cac hoat dong trén méi trudng sd.

- Khi dang tai hinh anh, thong tin c4 nhan ctia ngudi khac trén nén tang sb
can tuan thu cic quy dinh cua phap luat co lién quan vé bao vé dit liéu ca nhan,
bao v¢ tré em; can nhic trude khi cong khai, cung cap dir liéu ciia ca nhan trén
cac nén tang s0.

- Can than | trong khi tiép nhan cac thong tin chua duge kiém ching; chia sé
thong tin ¢ ngudn goc rd rang, dang tin cdy, thong tin tich cyc, hiru ich, c6 gia tri
van hoa, nhan vin, thic day sy phat trién lanh manh, an toan trén moi trudng so;
khuyén khich chia s¢, lan toa ndi dung cé gia tri van ho4, gido duc, nhan van.

- Khi phat hién tin gia, tin sai sy that va ndi dung vi pham phap luat, co
trach nhiém thong bao cho nha cung cap dich vu, cac nén tang s6 hodc co quan
chtrc nang dé xir 1y va c6 canh bao kip thoi. Truong hop can ding tai canh bao tin
gia, tin sai su that, thong tin vi pham phép luat thi phai c6 ddu hiéu nhan biét, quan
diém rd rang (hinh thirc gach chéo mau do).

- Tuan thu, ton trong quyén s& hitu tri tu€ cac san pham so trén moi truong
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- Khi tham gia thao luan, phan bién trén mdi truong sb, can thé hién thai
do ton trong, giao tiép van minh, lich su; st dung ngon tir, 101 thoai, hinh &nh van
minh, dung muc, khong thd tuc, khong phan cam, khong xac pham hodc cong
kich c4 nhan; khong néi xau, boi nho to chirc, ca nhan; khong str dung tir ngir, am
thanh, hinh anh gy tht han, kich dong bao luc, phan biét vé gidi, vé ving mién,
dan tdc, ton gido, van hoa.

- Nguoi ¢6 anh huong, chi cac trang cong dong, nhom cong dong, kénh noi
dung khi tham gia hoat dong trén mai truong s6, ngoai viée tuan thu cac quy dinh
néu trén, can thyc hién cac ndi dung sau:

+ Tich cuc, chii dong san xudt, sang tao, lan toa nhing ndi dung, san pham
c6 gia tri; phat trlen gin gitr van hod Viét Nam trén cac nén tang sd, gop phanxay
dung hé gid tri qudc gia, hé gia tri vin hoa, hé gia trj gia dinh va chuan muc con
nguoi Viét Nam thoi ky maoi.

+ Guong mau chip hanh cac quy dinh cia phap luat; dé cao trach nhiém,
anh huong cta ca nhan voi cong dong, x4 hoi, ddc biét 1a doi véi gisi tré; thyc
hién 16 song lanh manh, tich cuc; khong cod xty cac hanh vi vi pham phap luat,
trai v6i thuan phong my tuc va cac gi tri dao dirc tt dep cuiia dan toc;

+ Khong loi dung niém tin, tinh cam cua cong chung, khan gia dé truc o1
ca nhan dudi moi hinh thirc.

+ Khi thuc hién quang cao trén moi truong so, can thong bao cong khai vaoi
nguoi ti€p nhan quang cdo vi¢c minh thyc hién quang c4do hodc ¢6 nhan dugc tai
trg; bao dam ndi dung quang céo trung thuc, phu hop véi céc tai liu da cong bod
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va tuan thu cac quy dinh cua phap luat c6 lién quan; khong quang cao cac san
pham, dich vu bi cdm quang cdo.

Cau 29: Quy tic ing Xt ddi vé6i to chirc, doanh nghiép cung cap dich
vu mang xa h01, nén tang 50 trong va ngoai nuwdc trén moi truwong so dwgce
quy dinh nhw thé nao?

Tra loi:

Tai Diéu 6 B6 Quy tic tmg xtr van hod trén moi truong s6 quy dinh quy tac
g xtr d6i voi to chire, doanh nghiép cung cip dich vu mang x3 hoi, nén tang sd
trong va ngoai nudc nhu sau:

- Cong bb cong khai, 1 rang cac dleu khoan str dung dich vu, bao gdm tat
ca cac quyén va nghia vu clia nha cung cép dich vu va ngudi st dung, trong do6 co
ca phuong thire phan phéi ndi dung hodc quang cio téi khach hang, cac hinh thirc
xur ly tai khoan nguoi sir dung vi pham; cho phép nguoi st dung lua chon pham
vi thong tin dong ¥ cung cap (trir thong tin bat budc cung cap theo quy dinh phap
luat).

- Chu dong ra quét, phat hién va ngan chan cac hanh vi Itra ddo, phat tan tin
gia hodc quang cao vi pham phap luat; khuyén khich sir dung cong nghé (Al, phan
tich dir liéu) dé phat hién, ngan chin cac ndi dung vi pham phap luat.

- Cung cip co ché, cong cu bao cdo vi pham rd rang, d& sir dung cho ngudi
dung; c6 co ché phan hoi sau khi tiép nhan bdo vi pham hoac khiéu nai tur
nguoi st dung theo quy dinh phap luat vé bao vé ngudi tiéu dung.

- T6 chtic, doanh nghiép, c4 nhan cung cap dich vu cé trach nhiém phan
loai va hién thi canh bao cac noi dung khong phu hop voi tré em; trlen khai giai
phéap bao vé tré em trén méi trudng sé theo quy dinh cta phap lut vé bao vé tré
em.

- Phéi hop voéi co quan chire ning xtr 1y, ngin chin va loai bo cac ndi dung
vi pham phép luat.

- Phéi hop voi co quan chitc ning truyén thong chinh sach dén nguoi st
dung; khuyén khich tham gia chién dich nang cao nhén thirc vé€ van hoéa trén moi
truong so.

- Can nhic viéce hop tac, dang tai, chia sé thong tin vé cac hoat dong cua
nguoi ¢6 anh huong c6 hanh vi vi pham phap luat hoac khi cé khuyén nghi cua co
quan quan ly nha nudc.

Cau 30: Quy tic wng xir d6i véi nha cung cap dich vu Internet trén moi
truwong s0 dugc quy dinh nhu thé nao?

Tra loi:

Tai Piéu 7 Bo Quy tac ung xu van hod trén moi truong sO quy dinh quy tac
g xtr d6i v6i nha cung cap dich vu Internet nhu sau:

- Trién khai cong cu loc, canh bao, han ché ddi véi ndi dung vi pham quy
dinh phép luat nham bao vé tré em, thanh thiéu nién qua tinh nang kiém soat noi
dung, gidi han do tudi, thoi gian, ché do an toan.



24

- Tuén tha cac quy dinh phéap luat vé bao vé dit lidu ca nhan, khong thu
thap hodc stir dung trai phép thong tin ngudi dung.

- H6 tro nguoi dung khi bi xAm hai trén mang (hudng dan cach xu ly, lién
hé co quan chue nang); hop tac cung truong hoc, t6 chirc xa hoi dé giao duc ky
nang s, van hod img xu trén moi trudng so.

Céu 31: Quy tic _ung xur ddi voi co quan bao chi, co' quan bao chi hoat
dong phat thanh, truyen hinh, cong ty truyen thong, nguwoi Kinh doanh dich

vu quang cao, cong ty t6 chirc nghé¢ thuat biéu dién trén méi truomg s0 dugc
quy dinh nhw thé nao?

Tra loi:

Tai Diéu 8 BO Quy tic tmg xir vin hoa trén moi truong sbé quy dinh quy tac
tmg xu dbi voi co quan bao chi, co quan bao chi hoat dong phat thanh, truyen
hinh, cong ty truyén thong, ngudi kinh doanh dich vu quang céo, cong ty to chic
nghé thuat biéu dién nhu sau:

-Péi véi co quan béo chi, co quan bao chi hoat dong phat thanh, truyén hinh:

+ Tang cuong cung cép thong tin, dinh hudng du luan xa hoi, tao su déng
thuan, niém tin xa hoi; lan toa gia tri van hoa tich cuc nhu guong nguoi tot, viée
t6t, hinh anh truyen cam htng, nét dep van hoa, truyen thong t6t dep cia dan toc,
g6p phan truyén cam himg cho xa hoi, cong ddng; phé phan, 1én an cac hanh
vi vi pham B6 Quy tic ndy va cac hanh vi vi pham phap luat.

+ Chui dong tim hiéu, xac minh dé dinh hudng trude céc tin don, thong tin
thiéu kiém chung, chua rd ngudn goc; dau tranh, phan bac, canh bao trudc cac tin
gid, thong tin Itra ddo va thong tin vi pham phép luat.

+ Chi1 dong can nhac viéc hop tac, dua tin, hinh anh ctia ngudi c6 anh hudng
c6 hanh vi vi pham cac quy dinh ctua phap luat hodc khi c6 khuyén nghi cua co
quan quan ly nha nudec.

- Béi voi cong ty truyen thong, nguoi kinh doanh dich vu quang cao, cong
ty t6 chtrc nghé thuét biéu dién:

+ Chu dong kiém soat noi dung truyen thong, quang c4o va cac hoat dong
biéu dién nghé thuat trén moi truong sb.

+ Can nhic viéc hop tac v6i nguoi c6 anh huong c6 hanh vi vi pham cac
quy dinh cua phép luat hoac khi c6 khuyén nghi cua co quan quan 1y nha nudec.

Ciu 32: Quy tic &ng xir ddi v6i co quan, td chirc, doanh nghiép khac
trén moi truwong so duwgc quy dinh nhu thé nao?

Tra loi:

Tai Diéu 9 B Quy tic tmg xir vin hoa trén moi trudng sé quy dinh quy tic
ung xtr cho co quan, t6 chirc, doanh nghiép khéac nhu sau:

- Str dung chinh danh tén co quan, t6 chirc, doanh nghiép hoic tén, thuong
hi¢u thudc s& hitu hop phap khi tham gia cac hoat dong trén moi truong so.

- Pho bién ndi dung quy tic Gmg xir vin hoa trén moi truong s cho cac can
b0, cong chirc, vién chirc, nhan vién, sinh vién, hoc sinh thudc co quan, t6 chiec,
doanh nghiép, co s& gido duc.



25

- Cong khai, minh bach trong cac hoat dong truyén théng, quang b4, quang
cao; c6 co ché tiép nhan, xur 1y khiéu nai va phan hoi nhanh choéng, minh bach lién
quan dén hoat dong, dich vy, san pham cua co quan, t6 chirc, doanh nghi¢p bang
cac hinh thuc phu hop.

- Bao dam thong tin cung cdp trén mang ding su that, 1 ngudn gdc, cd
kiém ching; khong lan truyén tin gid, khong dang tai, chia sé thong tin vi pham
phap luat, trai dao duc, trai thuan phong my tuc gdy anh huéng xau dén xa hoi,
dac biét 1a tré em, nguoi yéu thé trén moi trudng so.

- Guong mau trong str dung ngdn tlr vin minh, chuan muc, tén trong ddi
tugong tiép nhan.

- Ton trong quyén riéng tu va bao vé dit liéu ca nhan ciia nguoi dung; tuan
thu cac quy dinh cua phéap luat c6 lién quan khi luu trit va xtr ly dit liéu cua to
chtrc, ca nhan.

- Chu dong lan téa gia tri tich cuc, nd1 dung nhan van, sdng tao, c6 ich cho
cong dong, gdp phan quang ba, gidi thi€u di san van hoa, hinh anh dep vé dat
nudc, con nguoi Viét Nam.

- Phéi hop véi co quan, t6 chirc ¢6 lién quan dé tuyén truyén, gido duc ning cao
nhan thirc vé van hod tmg xtr trén moi truong so; tham gia cac chuong trinh, chién dich
truyén thong nham xay dung moi truong mang lanh manh, an toan.

- Khi phat hién nd1 dung vi pham quy dinh phéap luat, c6 trach nhiém thong
bao cho nha cung cap dich vu hodc co quan chirc nang dé xu 1y kip thoi.

Phan I11. MQT SO QUY PINH XU PHAT HANH CHINH TREN
MOI TRUONG SO
Céu 33: Hanh vi vi pham quy dinh vé trang thong tin dién tir bi xir phat
hanh chinh nhw thé nao?

Tra loi:

Theo Piéu 93 Nghi dinh s 174/2026/ND-CP ngay 15/5/2026 quy dinh xu
phat vi pham hanh chinh trong linh vuc buu chinh, vién thong, tan sd vo tuyen
dién, giao dich dién tir va cong nghé thong tin (sau ddy viét tit 1a Nghi dinh s6
174/2026/ND-CP) c6 hiéu luc thi hanh tir ngay 01/7/2026 thi hanh vi vi pham quy
dinh vé trang thong tin dién tir nhu sau:

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong dbi véi hanh vi cung
cap khong day du hodc khong chinh xac thong tin vé tén cla co quan, t6 chiic,
doanh nghiép, ca nhan quan ly trang thong tin dién ti, tén co quan cha quan (néu
c6), dia chi lién lac, thu dién tir, s6 dién thoai lién hé, tén nguoi chiu trach nhiém
quan 1y ndi dung trén trang chu cta trang thong tin dién tu.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong, budc gd bo dudng
dan dén tin gia, thong tin sai sy that hodc gy nham 1an, thong tin vi pham phap
luat, budc thu hdi hodc budc hoan tra tén mién, g& bo tmg dung do thyc hién hanh
vi vi pham ddi v6i mot trong cac hanh vi sau:

a) Cung cép, chia s¢ duong din dén thong tin trén mang c6 ndi dung vi
pham quy dinh cua phép luat;
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b) Pua tin gia, thong tin sai su that, xuyén tac, vu khéng, xuc pham uy tin
cua to chuc, danh duy va nhan pham cua c4 nhan.

3. Phat tién tir 30.000.000 dong dén 40.000.000 dong, budc g& bo dudng
dan dén tin gia, thong tin sai sy that hodc gy nham 1an, thong tin vi pham phap
luat, budc thu hoi hodc budc hoan tra tén mién, g0 bo ing dung do thuc hién hanh
vi vi pham va tich thu tang vat, phuong tién vi pham hanh chinh ddi voi mot trong
cac hanh vi sau:

a) Dang, phat sir dung hinh anh ban d6 Viét Nam khong thé hién day du
hodc thé hién sai chu quyén quéc gia;

b) Quang céo, tuyén truyen, mua ban hang hoa, dich vu bi cAm;
¢) Gia mao trang thong tin dién tir cia to chirc, c4 nhan khac;
d) Dang, phat cac tac pham bao chi, van hoc, ngh¢ thuat, xuat ban pham ma

khéng duogc sy dong ¥ y cua chu thé quyén so hitu tri tué hoic khong duge phép luu
hanh hodc di c6 quyét dinh cdm luu hanh hoic tich thu;

d) Tuyén truyen, kich dong bao luc, dam 0, doi truy, t01 ac, t€ nan xa hdi,
mé tin di doan, pha hoai thuan phong, m¥y tuc cia dan toc.

Luu : Mtic phat tién trén duoc ap dung d6i v6i hanh vi vi pham hanh chinh
cua t6 chirc. Trudng hop ca nhan c¢6 hanh vi vi pham nhu cua t6 chire thi muc phat
tién bang 1/2 mirc phat tién d6i véi to chuc.

Cau 34 : Hanh vi vi pham cac quy dinh vé trach nhiém ciia co quan, to
chirc, doanh nghiép thi€t 1ap mang xi hgi trong nwde bi xir phat hanh chinh
nhu thé nao?

Tra 161

Theo Diéu 94 Nghi dinh s 174/2026/ND-CP thi hanh vi vi pham cac quy
dinh vé trach nhiém cta co quan, to6 chiric, doanh nghiép thiét 1dp mang xa hoi
trong nudc bl xtr phat hanh chinh nhu sau:

1. Phat tién tir 20.000.000 déng dén 30.000.000 dong d6i véi mot trong cac
hanh vi sau:

a) Cung cap dich vu mang x3 hoi khong dang theo thoa thuan cung cp va
st dung dich vu v61 nguoi st dung dich vy;

b) Khong cong khai hoic cong khai khong day du thoa thuan cung cap dich
vu trén trang chu cua mang xa hoi cho ngudi st dung dich vu biét dé lya chon sur
dung dich vuy;

¢) Khong cong khai hodc cong khai khong day du quy trinh, cach thirc phan
phdi ndi dung trén nén tang mang xa hoi trong thoéa thuan cung cap dich vu cho
nguoi st dung biét dé lya chon sir dung dich vuy;

d) Cung cép khong ddy du hodc khong chinh xac thong tin vé tén cua to
chirc quan ly mang xa hot, tén co quan chu quan (néu c6), dia chi lién lac, thu dién
tir, s6 dién thoai lién hé, tén nguoi chiu trach nhiém quan 1y ndi dung; biéu tugng
mang x4 hoi da duoc cap phep/cap xac nhén; sO gidy phép/gidy xac nhan dang
con hiéu luc, ngdy thang ndm cap, co quan cip phép trén trang chu clia mang xa
hoéi theo quy dinh;
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2. Phat tién tir 30.000.000 dong dén 50.000.000 dong d6i vi mot trong cac
hanh vi sau:

a) Khong thyc hién viéc ngan chan, g& bo thong tin, dich vy, tmg dung vi
pham quy dinh cua phap luat khi ¢6 yéu céu cua co quan co thAm quyén. Hinh
thirc xtr phat bo sung: Tudc quyén str dung Gidy phép cung cap dich vu mang x4
hoi tir 01 thang dén 03 thang va dinh chi hoat dong cung cap dich vu mang xa hoi
tir 01 thang dén 03 thang.

b) Khong thuc hién viéc khod céc tai khoan, trang cong dong, nhém cong
dong, kénh ndi dung vi pham phap luét theo quy dinh. Hinh thirc xur phat b6 sung;
Tudc quyén str dung Gidy phép cung cap dich vu mang x3 hoi tir 01 thang dén 03
thang va dinh chi hoat dong cung cap dich vu mang xa hoi tir 01 thang dén 03
thang.

¢) Khong cung cap thong tin cua nguoi sir dung dich vy mang xa hoi cho
co quan c6 thadm quyén khi co yéu cau bang vin ban dé phuc vu cong tac diéu tra,
xtr ly hanh vi vi pham phap luat vé quan ly, cung cap, st dung dich vy Internet va
thong tin trén mang. Hinh thirc xu phat b6 sung: Tudc quyén su dung Gidy phép
cung cap dich vu mang xa hoi tir 01 thang dén 03 thang va dinh chi hoat dong
cung cap dich vu mang xa hoi tir 01 thang dén 03 thang.

d) Vi pham mdt trong cac diéu kién vé tén mién, tén trang, nhan su, k¥
thuat, quan Iy nd1 dung thong tin theo quy dinh;

d) Su dung thong tin ca nhan cua nguoi khac trén mang xa hoi nhung chua
dugc su dong y cua ca nhan d6 hoac sai myc dich theo quy dinh ctua phap luat;

e) Cung cap dich vu khong ding v6i quy dinh tai Gidy phép thiét 1ap mang
xa hoi;

g) Cung cap, truyén dua dudng dan dén trang thong tin dién tir hodc tng
dung c6 nd1 dung vi pham phép luat.

3. Phat tién tir 50.000.000 dong dén 70.000.000 dong, tich thu tang vit,
phuong tién vi pham hanh chinh; dinh chi hoat dong cung cép dich vu mang xa
hoi tir 01 thang dén 03 thang, budc g& bo thong tin sai sy that hodc gay nham lan
hodc thong tin vi pham phap luat, bugc thu hoi tén mién, g& bo img dung do thuc
hién hanh vi vi pham quy dinh d6i véi mdt trong cac hanh vi sau:

a) Luu trit, truyén dua thong tin gia mao, thong tin sai su that, vu khéng,
xuyén tac, xuc pham uy tin cua to chtrc va danh dy, nhan pham cua canhan. Hinh
thire xir phat bd sung: Tudc quyén str dung Gidy phép cung cép dich vu mang xa
hoi tir 01 thang dén 03 thang

b) Luu trit, truyén dua thong tin ¢ suy cho té nan xa hoi, mai dam, mua
ban nguoi; ding tai thong tin dam 6, ddi truy; pha hoai thuin phong, my tuc cta
dan toc, dao dirc xa hdi, strc khoe cua cong déng ma chua dén muc truy ctru trach
nhiém hinh su. Hinh thtrc xir phat bo sung: Tudc quyén sir dung Gidy phép cung
cap dich vu mang xa hoi tir 01 thang dén 03 thang.

¢) Luu trit, truyén dua thong tin miéu ta ti mi hanh dong chém, giét, tai nan,
kinh di, rung ron. Hinh thirc xir phat bd sung: Tudc quyén st dung Gidy phép
cung cip dich vu mang xa hoi tir 01 thang dén 03 thang.
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d) Luu trit, truyén dua thong tin bia dit, gdy hoang mang trong Nhan dan,
kich dong bao luc, td1 ac, t¢ nan xa hoi, danh bac hodc phuc vu danh bac;

d) Luu trit, truyén dua ndi dung thong tin khong phu hop voi loi ich dat
nuoc;

e) Luu tri, truyén dua thong tin xuyén tac lich su, pht nhan thanh tuu cach

mang, pha hoai khéi dai doan két toan dan toc, xtic pham ton gido, phan biét ddi
xtr vé gidi, phan biét ching tc ma chwa dén murc truy ctru trach nhiém hinh suy;

g) Luu trit, truyén dua, cac tac pham bao chi, van hoc, ngh¢ thuat, xuét ban
pham ma khéng duoc sy dong ¥ y cua chu thé quyén s6 hiru tri tué hoic khong duoc
phép luu hanh hoidc d3 c6 quyét dinh cAm luu hanh hodc tich thu;

h) Luu trit, truyén dua ndi dung quang cdo, tuyén truyén, mua ban hang
hoa, dich vu bi cam;

Luu y: Mtic phat tién trén duoc ap dung d6i v6i hanh vi vi pham hanh chinh
cua to chirc. Truong hgp ca nhan c¢6 hanh vi vi pham nhu cua t6 chire thi mirc phat
tién bang 1/2 muc phat tién doi véi t6 chic

Ciu 35: Hanh vi vi pham cac quy dinh vé trach nhiém sir dung mang
xa hoi bi xir phat hanh chinh nhu thé nao?

Tra o1

Theo Dicu 95 Nghi dinh s6 174/2026/ND-CP thi hanh vi vi pham cac quy
dinh vé trach nhi¢m str dung dich vu mang xa hdi nhu sau:

1. Phat tién tir 20.000.000 déng dén 30.000.000 dong, budc g& bod théng tin
sai su that hoac gay nham lan hoac thong tin vi pham phap luat doi voi hanh vi loi
dung mang xa hdi dé thuc hién mdt trong cac hanh vi sau:

a) Cung cép, chia sé thong tin gid mao, thong tin sai sy that, xuyén tac, vu
khong, xtc pham uy tin cia co quan, t6 chirc, danh du, nhan pham cta céa nhan;

b) Cung cép, chia sé thong tin c¢b sy cho té nan xa hoi, mai dim, mua ban
nguoi; dang tai thong tin dam 6, doi truy; pha hoai thuan phong, my tuc cua dan
tdc, dao duc xa hoi, strc khde cua cong dong ma chua dén murc truy clru trach
nhiém hinh sy;

c) Cung cép, chia s€ thong tin miéu ta ti mi hanh dong chém, giét, tai nan,
kinh di, rung ron;

d) Cung cap, chia sé cac tac phdm bao chi, van hoc, nghé thuat, xuét ban
pham ma khong dugc sy dong ¥ ctia chu thé quyén s¢ hitu tri tu¢ hodc chua dugc
phép luu hanh hodc da c6 quyét dinh cam Iuu hanh hoac tich thu;

d) Quang cdo, tuyén truyén, chia sé thong tin vé hang hda, dich vu bi cam;
e) Cung cép, chia sé hinh anh ban d6 Viét Nam nhung khéng thé hién hoic
thé hién khong diung chu quyén quoc gia;
g) Cung cap, chia s¢ duong dan dén thong tin trén mang c6 ndi dung bi
cam,;
~ h) Loi dyng mang x4 hdi dé san xuat ndi dung dudi hinh thirc phong sy,
diéu tra, phong van bdo chi;
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i) Cac co quan bao chi khong thyc hién thong bao khi thiét 1ap tai khoan,
trang cong dong, kénh ndi dung, nhém cong dong trén mang xa hdi trong va ngoai
nudc theo quy dinh;

k) Chu tai khoan, chu kénh ndi dung, chu trang cong déng, ngudi quan tri
nhém cong ddng trén mang x3 hoi khong thyc hién ngan chan, g& bo thong tin vi
pham phap luat, thong tin anh huong dén quyén va loi ich hop phap cua t6 chic,
ca nhan khac, thong tin anh huong dén tré em dang tai trén tai khoan, trang cong
dong, nhom cong d6ng hodc kénh ndi dung ciia minh khi ¢ yéu cau ciia co quan
c6 tham quyén.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong, budc g bo thong tin
sai su that hodc gay nham 14n hodc thong tin vi pham phap luat, bude khoa tai
khoan, trang cong dong, nhém cong dong hodc kénh ndi dung dbi vi mot trong
cac hanh vi sau:

a) Cung cép, chia s¢ thong tin xuyen tac lich str, phu nhén thanh tyu cach
mang, pha hoai khéi dai doan két toan dan toc, xtic pham ton gido, phan biét doi
XU vé& gidi, phan biét chung toc ma chua dén muc truy ctru trach nhiém hinh su;

b) Tiét 10 thong tin thudc danh muc bi mat nha nudc, bi mat doi tu cia ca
nhan va bi mat khac ma chua dén muc truy ctru trach nhi¢m hinh su;

¢) Cung cip, chia sé thong tin sai su that gdy hoang mang trong Nhan dan,
gay thié€t hai cho hoat dong kinh té - x4 hoi, gay kho khan cho hoat dong cta co
quan nha nudc hodc nguoi thi hanh cong vy, xAm pham quyén va lgi ich hop phap
cua co quan, t6 chire, ca nhan khac ma chua dén muc truy ctru trach nhi€ém hinh
su.

Luu y: Mtic phat tién trén duoc ap dung d6i v6i hanh vi vi pham hanh chinh
ctia to chirc. Trudng hop ca nhan c¢6 hanh vi vi pham nhu cta t6 chire thi muc phat
tién bang 1/2 murc phat tién ddi véi to chirc



